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Les applications pour suivre le Covid a la trace questionnent notre rapport a la cybersurveillance éetatique.

«DEPISTER,

AVANT DE
TRACER»

4 GILLES LABARTHE

Numérique » «Pour ou contres
un systéme de tracage des per-
sonnes ef de leurs déplacements,
dans le cudre de la utte contre la

pandémics A I'Tnstitut de géogra-
phie de Iliniversi

de Neuchitel,

lamce, des technologies
elligentess, ou sur les
implications du big data. 1l sou-
ligne a quel point le débat actuel
est polarisé, quitte & masguer la
complexité des enjenx. Bl invite &
prendre le temps de bien réiléchir
& la place de 'humain Tace 4 la
technologie. Interview

Quand avez-vous commenceé

a étudier la surveillance?
Francisco Klauser: Mon intérét
pour la surveillance remonte &
plus de 200 ans. Une de mes pre-
miéres portes d'entrée dans ce
domaine avait éé d'étudier Iinci-
dence de Uinstallation en Suisse
de caméras de vidéosurveillance
en milien urbain. Clest un tyvpe
de dispositif gui est relativement
vistble, physiquement présent,
par rapport i d'autres technolo-
gles numérigues: les gens
peuvent voir qu'ils sont filmés.
Quelles étatent les implications
soclales, spatiales, par exemple
en termes d'exclusion? Mes re-
cherches ont ensuite porté sur les
différents usages d'autres tech-
nologies plus spécifiques, comme
les drones. Ou comme les smart-
phones, qui sont aujourd hai un
outil privilégié pour toutes sortes
dactivités, Ils agissent comme
des interfaces, aussi pour le
contrale de l'espace. Mais 1l faut
éviter les débats trop polarisés,
Comme Ceux au xquels on assiste
aujourd hui: en soi, ces technolo-
gies ne sont ni des «solutions
miracles, ni des instruments de
controle total pour Etat policier,

Le documentaire Tous surveillés
[voir ci-contre) rappelle cependant
que la cybersurveillance a atteint
un niveau inégalé en Chi

J'ai vu ce film... et je dois dire
qu'an nivean des technologies uti-
lisées, il ne montre rien de nou-
vesau. Mais o'est une bonne chose
qu'il existe. 11 nous rappelle que
toutes nos activités générent des
resen-
sibilisés & I'usage gui peut en étre
lait. Cela pose le débat de ce qui est
acceptable. Nous devons définir
CE que nous voulons comme
penre de sociéld, Bt ee gue nous ne
voulons pas.

«La technologie
seule ne va pas
tout régler»

Francisco Klauser

A propos de risques, il v a une
double tendance: d'un edté, avec
le cumul de toutes les traces nu-
miériques lalssées, la quantité de
bases de données, et toutes les
informations collectées, il faut
rester attentifs au pouvoir que
représente leur combinaison pos-
sible. De lautre, qu'en est-1l de
I'automatisation de la survell-
lance? Les humains seuls ne par-
viennent plus & gérer une telle
masse de données. Aujourd hui,
ce sont des algorithmes qui iden-
tifient des comportements a
risque, effectuent le suivi et pré-
volent des réponses automati-
sies.... c'est unantre probléme, qui
comporte également des risques
d'erreur.

En Su ussi, nombre de spécia-
listes martélent que le triptyque
«tester, racer, mettre en quaran-
taine» est LA solution pour com-
Ibattre le Covid-19. A se demander

comment on faisait avant
l'apparition du smartphone...
Iy & en effet plusieurs maniéres
d'enrayer la propagation de la
pandémie, On peut se confiner,
isoler, metire en quaraniaine,
» des barrié
Tail dans le pas:
recourir a la

de fagon eflicace
raCLions avec

5, Loulk en ga-
rantissant un niveau sullisant de
contrile.

Aujourd b, tout le monde a
un smartphone dans sa poche: les
applications d'alerte développées
en Suisse et en Europe utilisent
done cet outil pour tracer, Accep-
ter de liveer nos données, c'est en
somme le prix i payer en échange
de notre liberté de mouvement. Et
je pense qu'il y a une majorité de
gens qui sont aujourdhui préts &
payer ce prix, pour pouvolr sortir
de chez eux ou retourner au tra-
vall. Par contre, je ne comprends
pas que l'on parle de cette applica-
thon comme de la «solution mi-
racles, alors méme gue nous
somimes tres en retard sur les tests
de dépistage. Lapplication ne sera
efficace que st elle est alimentée de
sulfisamment de données perti-
nentes, sinon elle ne vaut rien.
Nous devons prendre le temps de
la réflexion, penser au-dela de
l'application. La technologie seule
ne va pas tout régler. Ces pro-
grammes sont congus et alimen-
tés par des humains, s dépendent
des informations quli leur sont
fournies, ne fonctionnent pas
toujours correctement, font de
plus en plus l'objet de tentatives
de hacking... et donc. restent
fragiles.

Aiinsi des bréches subsistent,

pour échapper i un maillage

de plus en plus serré...

Pour les programmes de surveil-
lance, il ¥ a des différences ex-
traordinaires selon les contextes,

Pour Francisco
Klauser,
w«nous devons
prendre

le temps

de la réflexion,
penser
au-dela de
l'applications.
Lianhao Qu

Cest une gquestion de principe,
Certains programmes se justi-
fient sulvant les situations: cest
le cas aujourd’hui. Aprés, méme
les programmes les plus sophisti-
qués restent fondamentalement
limités. Certains ne cessent de
tomber en panne. Les program-
mateurs peuvent se tromper,
faire des erreurs... et cela se ré-
véle moins efficace que ce qu'on
aurait pu penser. Ce n'est done
pas une surveillance a la «Big
Brothers tout-puissant: la réalité
est beancoup plus complexe et il
reste des formes de contre-pou-
voir, Le fait par exemple de filmer
les actions de la police avec son
téléphone portable montre qu'on
peut aussi résister en s‘appro-
priant ces technologies,

Mais d'un autre coté, quest-ce
qui arrive aprés que de nouveaux
instruments de surveillance ont
été développés et installés pour
répondre & un contexte excep-
tionnel? Nous devons nous poser
la question. Car on le sait bien,
une fois mis en place, ces nou-
verus programimes ont tendance
i rester.

Quelle est la situation suisse

en matiére de surveillance?

La Sulsse n'est pas la Chine, ni
une dictature, ni un pays forte-
ment centralisé, comme la France
ou la Grande-Bretagne, qui ont
développe de vastes programmes
informatiques axés sur laccumu-
lation des données personnelles,
La surveillance policiére reste

beaucoup plus modeste qu'all-
leurs, En tant que pays décentra-
lisé, la Suisse a des processus de
décision qul peuvent relever du
niveau cantonal, volre commu-
nal, et les décisions sont prises
presque séparément. Nous avons
quand méme une tradition assez
importante de protection de la
sphére privée, comme d'autres
pays, I'Allemagne par exemple. Et
je dois dire que je suis personnel-
lement trés fier de la décision prise
en Suisse, et par des responsables
de I'EPFL-EPFZ, de se distancier
du projet de recherche européen
et de préférer un mode de gestion
décentralisé des données. Cela ne
résoudra pas tout, mais cela va
déja dans le bon sens, »
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